TOM ftur IT-Sicherheit & Compliance

IHK Neubrandenburg
22.3.2018




Anforderungen und Losungen

Anforderungen aus BDSG, DSGVO

Klassifizierung der pbD

Anforderungen

Wo, mit welchen Verfahren werden pbD im
Unternehmen verarbeitet?: Anwendungen,
Speicherorte, interne und externe Kommunikation

Standards, Prozesse, Dokumentation TOM far Losungen
Eskalation und Meldepflichten Datensicherheit und
Auditierung Compliance
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To do (Bsp. Netik)

Verzeichnis der pbD
Klassifizierung

VA fur Datenschutz

Verfahrensverzeichnis
neu: Pflicht fir Outsourcer!

Verpflichtung zum Datenschutz

- mit allen Mitarbeitern vereinbaren! Formgerechte

Einwilligung der

Betroffenen Auskunfts- und

Loschungs-
ersuchen

Auftragsverarbeitung und
TOM fur Datenschutz
- mit allen Kunden vereinbaren!

Datenschutzerklarung

Datenschutz Folgenabschatzung

Betriebshandbuch

Notfallhandbuch Wiederanlauf-

plan

Meldepflicht bei Datenschutz-
verletzungen

Organisationsanweisungen
Checklisten und Vorlagen

21.03.2018

Technische Organisatorische
MalRnahmen (TOM) fir IT-Sicherheit
und Compliance

- prifen, bewerten, einflhren

,Bedrohungen abwehren:
Sicherheit fur die Verbindung zwischen
Unternehmensnetz und Internet

,Ausbreitung verhindern“: Sicherheit im
internen Netz

# Identity Management

# Management und Security der zentralen IT
# Clientmanagement und —security

# Netzwerksegmentierung

"Wiederherstellung ermoglichen”

,Dokumente kategorisieren, Zugriff regeln”
Richtlinien fir Dokumente

,Sichere Prozesse einrichten und
Gberwachen”

Menschen, Standards, Prozesse,
Dokumentation



Unterstutzun

Checkliste fr Datenschutz

www.netik.de/dsgvo TOM fir Datenschutz und

www.netik.de/csp

21.03.2018

und Compliance =

Bewertung und Entscheidung

netik

1 ,Bedrohungen abwehren™:
Sicherheit fiir die Verbindung zwischen
Unternehmensnetz und Internet

Hier sind bereits bewahrte Losungen im Einsatz. Priifen Sie, ob Sie up-to-date sind!

Internet Firewall Solide "richtige” Firewall zwischen
Unternehmensnetz und Internet:
Sonicwall Firewall mit Gateway-Antivirus,
Intrusion Prevention, Anti-Spyware und
Capture ATP

Karrekte Einstellungen, aktuelle Software
(Wartungsvertrag)

keine "Hinterttiren" im Netz

Ausreichend Performance fiir die
geforderte Bandbreite.

Redundante Intemetverbindungen mit
automatischem Failover bei erhGhten
Anforderungen an die Verfugbarkeit der
Internetverbindung.

Lassen sich eingehenden Verbindungen
aus dem Intermnet generell vermeiden
(bzw. welche)? z.B. durch Outsourcing
von E-Mail, 5ffentlicher Website u.a.

Stationare VPN- zwischen Standorten sowie zwischen
Verbindungen Unternehmen und Outsourcer bzw.
wichtigen Partern.

Access Gateway fur die Anbindung mobiler Mitarbeiter,
Home Office, Externe u.4.

Definierter externer Zugriff aber Citrix

Netscaler und verschlisselte SSL-

Verbindung

E-Mail Security durch | Uberwachung der ein- und ausgehender

Appliance oder durch | Kemmunikation, Schutz gegen Angriffe
Cloud-Losung durch infizierte E-Mails und Webseiten:

Seitz 2von 8

Compliance =

Malnahmeplan und Beschreibung
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Technische und organisatorische MaBnahmen (TOM)
zum Schutz der Daten des Auftraggebers

Stand: 1.3.2018

Die hier aufgefuhrten MaBnahmen werden realisiert in Ubereinstimmung mit der Datenschutz-

G (DSGVO) und dem pesetz (BDSG neu)

Obwohl das Gesetz den Datenschutz nur fur personenbezogene Daten (,pbD") regelt, gelten die
DatenschutzmaBnahmen auch fir alle weiteren sensiblen Daten des Auftraggebers, z. B.
kaufmannische und Kundendaten sowie technische und Produktdaten.

Die Datenscl gelten fur alle in deren Rahmen wir Daten
des jeweiligen Auftragaebers speichem oder verarbeiten.

Begriffe

Wir bezeichnet den Auftragnehmer - die Untemnehmen der Netik Gruppe — Dr. Netik & Partner
GmbH, Software und Service Dr. Netik GmbH und Cloud Link GmbH ~ mit ihren Mitarbeitern und
Beauftragten.

Auftraggeberdaten (auch Kundendaten genannt) sind simtliche Daten, die uns vom
Auftraggeber bereitgestelit werden.

IT-Services sind alle Services, die wir im Rahmen eines Vertrages bereitstellen.

Benutzer bezeichnet eine Person, die auf unsere IT-Services zugreift.

Datenschutz

« Datenschutzverfahren: Wir halten alle Gesetze zum Datenschutz ein, die im Allgemeinen
fur die Bereitstellung von IT-Services gelten. Unsere IT-Services stellen wir einheitlich fur
eine Vielzah! von Auftraggebern bereit.

Fur spezielle Datenschutzerfordernisse, die fur bestimmte Datenkategorien, einen
bestimmten_ Auftragaeber oder dessen Branche und nicht allgemein far Dienstanbieter im
Bereich der Informationstechnologie (.IT*) gelten, muss uns der Auftraggeber spezielle
Weisung erteilen.

Auftraggeberdaten: Wir verarbeiten aema den hier

Regein und, sofern der Vertrag mit dem Auftraggeber und diese Erganzung keine
Ausnahmen vorsehen, (a) erwerben wir keine Rechte an Auftragaeberdaten und (b) nutzen
und legen wir Auftraggeberdaten nur zu den unten genannten Zwecken offen. Wir nutzen
Auftraggeberdaten wie folgt:

. werden h for die unserer IT-Services genutzt.
Dies umfasst moglicherweise auch die Fehlerbehebung, um Problemen, die die Bereitstellung
der IT-Services besintrachtigen, vorzubeugen, diese zu erkennen und zu beheben, sowie die
Verbesserung von Funktionen, die neue oder sich entwickelnde Bedrohungen fur den
Benutzer (wie Malware oder Spam) erkennen und einen entsprechenden Schutz bieten.
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https://www.netik.de/dsgvo
https://www.netik.de/csp

Datenschutz

21.03.2018

Hybride Daten
verlassen den geschltzten Bereich

Verwaltete Indentitaten und
verwaltete Gerate

Daten innerhalb des
eigenen Netzes

Externe
Zusammenarbeit

Mobile Gerate

Internes Netz
(Intranet)




Bedrohungen abwehren:
Sicherheitsrichtlinien fur die Verbindung zur AulRenwelt

Firewall

VPN

Access Gateway Sicherheitszone
DMZ

E-Mail Security Intranet @é Internet

Content Filter \
&
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Bedrohungen abwehren:
Aufgaben der Firewall S'ft‘;;@

Datacenter

Pa r’y

Intranet
Internes Netz VPN

> |nternet

N

DMZ Access Gateway

@ Mobiler Mitarbeiter
Home Office
ﬂ Mobilgerate

Externe

T N et



Bedrohungen abwehren:
E-Mail Security

SONICWALL
Monatlich Eingehende ,Echte" E-Mails oder Junk

Eingehende , Echte® E-Mails oder Junk

- Gestapeltes Diagramm
1800000+
16000004

1400000
1200000
1000000
800000
600000
4000004
200000

04
Feb 17 Feb17 Mar17 Apr17 Apr17 Mayl17 Junl17 Jun17 Jul17 Jul17  Augl17 Sep17 Oct17 Oct17 Novl17 Decl17 Decl17 Jan18 Feb 18 Feb 18

® "Echte’ E-Mail @ Junk-E-Mail

Zeitraum 02/05/2017 12:00 AM -03/05/2018 09:45 AM Email Security Version-9.0.1.1227 (Hostname : mail))
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Aufschliisselung Junk-E-Mails
Zeigt Junk-E-Mails sortiert nach folgenden Kategorien an:

= Spam (Spam und Spamverdacht)

= Phishing {Phishing und Phishingverdacht)
& irus (Virus und Virusverdacht)

= Richtlinie

= Directory Harvest-Angriffe (DHA)

= ‘erbindungsverwaltung (VM)

https://spamfilter.netikrz.de/reports_dashboard_user.html
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Ausbreitung verhindern:
Erkenntnisse aus einem Virenvorfall

e Schadsoftware gelangt haufig
durch E-Mail auf die Computer
e Uber 90% der Muster sind neu

Maschinen-
steuerung Schutz der Verbindung zum Internet
reicht nicht mehr!
e Aufmerksamkeit auf das Client
Netzwerk richten! Ausbreitung
verhindern
ERP und e Die Server sind haufig nicht
Verwaltung betroffen
. Internet
Intranet "+ E-Mail

USB-Stick *
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Ausbreitung verhindern: Erkenntnisse aus einem Virenvorfall

Neue(?) Standards

Trennung von Administrator- und Benutzerkonten
Dienst-Konten flr automatisierte Anwendungen
normale Benutzerkonten ohne lokale Admin-Rechte

Aktivierung der Windows Firewall
komplexes Richtlinienset mit Blockierungen und Freigaben

Passwort-Wechsel und komplexe Passworter
Netzwerksegmentierung, unndtige Verbindungen blockieren

Dateiausfihrungsrichtlinien: Die Ausfihrung von Programmen wird
generell geblockt, aulRer wenn sie manuell gestartet werden.

Freigabe betrieblicher Anwendungen. Andere Anwendungen werden
nicht zugelassen. Im Ausnahmefall extra Admin-Konto fir Installation
und Update.

21.03.2018

Neue Risiken

Schutz der Aullengrenzen reicht nicht
mehr!

* |dentitaten schutzen!

* Aufmerksamkeit auf das Client Netzwerk
richten! Ausbreitung verhindern!
(Server sind haufig nicht betroffen)

Schaden ..

 >1000 EUR pro Client
far Aufklarung und Wiederherstellung

 Computerversicherung

netirl

* Meldepflicht




Cloud

A

Cloud
ldentitaten

Ausbreitung verhindern:
l[dentitaten managen

Benutzer- und Ressourcenmanagement — GPO
Benutzerkonten, Administratorkonten,
Dienstbenutzerkonten

Kennwortrichtlinien, Kontosperrungsrichtlinien,
Kerberosrichtlinien Verzeichnis aller Ressourcen:

netik.de

Passwortrichtlinien Benutzer - Gruppen
Gerate
. . Postfacher
Softwareausfihrungsrichtlinien — Installationsrechte \Vindows Domne B hti
Active Directory grechtigungen
Attribute
Intranet USW.

Internes Netz
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Zugriff ftr Mobile Mitarbeiter, Home Office usw.
mit 2-Faktor Authentifizierung

ull Telekom.de = 18:59 3
List

Bitte melden Sie sich an.
Benutzemame

Kennwort sossssenees |

Your Passcode

217205

Kennwort 2

Tap here to Copy Passcode

{ Generate Passcode

Anmeldung an der Weboberflache
des Access Gateways

G 7 @

21.03.2018

MobilePASS auf dem
Smartphone
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Ausbreitung verhindern:
Management und Security der zentralen T

Netzwerkmanagement
Servermanagement
Updatemanagement
Virenschutzmanagemt

Aktuelle Server Betriebssysteme

Proaktives Systemmonitoring

T N et



Ausbreitung verhindern:
Client - Management und Security

Microsoft Intune

| L Suchen (STRG+/) | ' Kassisches Portal

@ Ubersicht Status

Schnellstart Geratekompatibilitat Geratezuweisung

FEHLER
KOMPATIBEL 1 A

131

NICHT KOMPATIBEL FEHLER

m Geratekenfiguration 33 I 2 0 o
Zentrales Mobilgerate-Management B cete ) —

!!! Mabile Apps 0

Updatemanagement, Virenschutzmanagement © esoos ‘ 5o
Softwareausbringung und -standardisierung 9 ezt

VERWALTEN

Zentrales (cloud-basiertes) Clientmanagement .
fUr stationare und mobile Windows Clients B Gernekompatiiin

Geritezuweisung

B Lokaler Zugritt

pa Benutzer Haufigste Fehler bei der App-Installation

Aktuelle Client-Betriebssysteme:

il Gruppen

APP-NAME PLATTFORM GERATEFEHLER
+ Intune-Rollen
\N I n d OWS F I reWa | | B Sohwareupdates Unterschriftenmappe - Mobi.. 105 1
comvisMC BuildSec 105 0
HILFE UND SUPPORT
E-Mail Security WINDOWS10 0
ﬂ Hilfe und Support
Qutlook Webzugang WINDOWS10 ]
A Problembehandlung
VAM Intranet WINDOWS10 0
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Ausbreitung verhindern:
Netzwerksegmentierung

Netzwerksegmentierung

Zentrale IT

VLAN
WLAN Management

Interne Firewall @ B

oder Mahaged Maschinen-
Clients Steuerrechner

Stateful Packet Inspection Losung

netitl




Wiederherstellung ermoglichen:
Daten und ganze Systeme

Backup und Restore Systemwiederherstellung
Backup To Disk to Tape Site Recovery
auf eine standby Site, auf einen anderen Standort,

Backup to Cloud in der Cloud

Backup und Recovery Management
fur Server Fileserver, Datenbanken
far Clients
far Virtuelle Maschinen

Virtualisierung und Provisionierung
far Server (und Clients)
Terminalserverszenarien — Qutsourcing

Systemwiederherstellungspunkte

Imaging und Wiederherstellung vom Image

netitl




Dokumente klassifizieren, Zugriff regeln:

Berechtigungen auf das Dateisystem

ame
2, Workstation_Admins
% Buchhaltung_Lesen

+ Metikdaten = Alle - TestWorkshop ~

arewith »  Mew folder
21 Mame ~
' Buchhaltung
- Produkkion

21.03.2018

/ 82, Buchhaltung_tindemn [NETIKRZ\Buchhaltung_&ndem)
52 File-sdmins METIKRZFile-Adming)
& Administrator [Administrator@NETIK.NETIKRZ.DE)
.Q?_JAdministrators [MUPFSO05'Adminiztrators]
Add... | Remove |
Permissions for
Buchhaltung_Lesen Allow Deny
Full cantrol a O =
Modify O O
Fead & execute a
List folder contents o —
Read a =
Learn about access control and permis sions
ok I Cancel | Apply |
Ok | Cancel | Apply | Helg |

r-__ll
Permissions for Buchhaltung

Security I

Object name:  E:\Metikdaten\AllehTestwork shophB uchhaltung

G[DUD ar UZEer names:

2 Buchhaltung_Andern
82, Produktion_Lesen
2, Produktion_Andern
82, Alle_Mitarbeiter

52, File-Admins

52, FSLogix_Metik

Typ Besch|
Sicherheitsgruppe - Global

Eigenschaften von Buchhaltung_Lesen \L-

Objekt | Sicherheit | Attribut-Editor
AMlgemein | Mitglieder | Mitglied von | Verwaltet von
Mitglieder:
Name Active Directory-Domanendienste-Ordner
E;E.Mndreas Blohm METIK.NETIKRZ.DE/Benutzer/Netik/GUE
\Eh Frank Seefeld  METIK.NETIKRZ.DE/Benutzer/Metik /GUE
Ep Lutz Netik METIK.NETIKRZ DE/BenutzerNetik/NB

Entfemen

[ ok

| | Abbrechen Ubemehmen Hiffe




F DATENEBENE

| Michael [ Lisa | Lillan |
ooame Docuven v v 4
v v v
X v v
Schutz von Daten x v v
x x v

lie Dateien-"Eigentimer”:

Rechte fur einzelne Gruppen und Nutzer.
definierten RMS-Templates oder AlP-Klassifikationen.

fUr Office Daten, pdf, jpg und viele andere Datentypen
fUr den gesamten Lebenszyklus und alle Speicherorte
fUr interne und externe Nutzer
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Dokumente kategorisieren, Zugriff regeln:
Richtlinien fur Dokumente

Management der Zugriffsrechte auf Speicherorte und Dokumente
— die bekannten Berechtigungsstrukturen fir Windows File Server,
Datenbanken und andere Speicherorte (wie Sharepoint/OneDrive u.a.)

Zugriffsschutz auf Dokumentebene
Dokument Klassifizierung - Rights Management -

E-Mail Archivierung:

Archivierung Digitaler Belege (GOBD)

Verschlisselung

Notebook-Festplatten u.a.

E-Mail Verschlisselung

21.03.2018
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Prozesssicherheit:
Menschen, Standards, Prozesse, Dokumentation

Management- und Kontrollprozesse
einschl. Inventuren und Dokumentation
Test Redundanz/Wiederherstellung und Wiederanlauf

Checkin-/Checkout-Prozesse
Update- und Erneuerungsprozesse

IT-Dokumentation
Betriebshandbuch, Notfallhandbuch

Monitoring von Systemen, Diensten und Anwendungen
Eskalation und Meldung von Storfallen

21.03.2018



Prozesssicherheit: IT-Dokumentation
Inventarisierung
Analyse

.
. elio . Verzeichnis (Ressource) @
L]
NTFS Berechtigungen -
B|=
e r e S a e E E
-3 2 =
L3 E |2
. . . ° £ - E £z i
§ H
d35s8¢
2<% 0c 54
l Firma: xDocusnap AG
FArp— 1111 Domane DSRA.LOCAL
i @ W soseusLicoz
T B server
& B sum
o et Host \\DSF502
e &= o o = &= &= &= ‘
& W suvpE0l Freigabe DEVELOPMENT 13.03.2017 16:07:12
Lioven =] =) ) =] =T = ] #
Lo B smsMos a.gregory
g gimnﬂ:z s Sichdrung DHEP ons Standard Gatewsy Hypervsor Loksledminisbratoren adm_docusnsp "
o § swanor | dm_h
i W sNavMossot adm_ham X
@l sNaverODOT adm_ima X
@ B sNAvsPDBO1 H -,
& 8 s v Administrator X
= .
fhme IEI % 1 1 trennan b
o @ seRmoz - L]
i i sTermaos Lbohm
o - Sefeer SBICHUPD: 1P Hichtvon DHOP wrusten SLED 0811 Kein Btandard Gelsway wurds Sefris ode entaroiet Keine 5L Serer nstn P "
|1 & ab vagmz0ny soen redmunds
i rhedtar *
s Ein E TS0z rpropst X
= vy E sfeld
2 SHuPSpiere smellor .
i i G e
& @D HP-UX -
;‘ gi};ﬁ,hwg Verzeichnis DEVELOPMENT\Architecture DSRA\Administrator
= G 1P Systeme s
G- B aDs a gregory
0 B8 Netsvstdionse
@ s Anwendungsserver adm_docusnap
:: ; :::;.nk Server adm_ham
- Q Zussmmenfassung INTERM.LOCAL. adm_ima
& [ serichte -
- % Standardpldne Administrator
dsraBCK
fhrennan
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<) Hauptseite  Gerdte  Bibliotheken  Sensoren  Alarme  Maps  Berichte  Protokoll  Konfiguration ¢ 7 pel

System-Montoring

Ubersicht 365 Tage # Einstellungen

Statuss  Sensoren: Suche; Standard-Intervall: ID:
oK vHz21 vHs v 100 v[d10eas  [[sza vH1 won11302) <l 2 0 8 O W alle 5 Minuten ELI
= Root ~ B
£ Probe RZ01 -
= NetikRZ = Hmﬂ

=
' M&bel Seidel 57 Sansocen M| |
=

&= Dr. Netik & Partner GmbH

NUPDCTO 6 Sensoren

NUPDCOT Laufwerk C 5 Sensoren
™ 8 612 MEyt= )
[ =3 [P 800 NupGue
[T muss Sven anpassen {03.02 2018 L

k)
El 15 Terminalserver (PVS) ne mne ne ]
w Al S e =E
1] £2 £4 58
Em NetikTSPVS04
[T 28022018 16:21:36 pausiert von L
Em NetikTSPVS05
[ 2802.2018 16:21:47 pousiert von [
Em NetikTSPVS06 pul;
[[2802.2018 16:21:58 pousiert von ™ B,
[l Em NetikTSPVS01 £ Senseren EEEEEEEEEEEEEEE
- AR S e A A A R g
(] = NetikTSPVS02 £ Sensoren EE555558558383
- EgddAcdRARR2dEE
Em NetikTSPVS03 £ Sensaren
L]
Em QNAP Gue Ping a P
| R 19 ms [ 20,0
- : X
= Sonicwalls *
R NMEEEEEE YRR
=) Soricwall NUP NE 3 Sensoren S5 885885838885
o ¥ddzegde ondad
=) Sonicwall NP Gue 4 Sensaren 23 3dd2:28:84d4d33432
L]
1 & Switches
W 2izrme 1#) [ Antwortzeit-Index  (3%)
3 HP ProCurve 1810 NUPGue (Biro - 2 Sensoren Ml Prozessorast-Index (3) [l Datenverkehr-Index (%)
€3 ProCurve Switch 2810 NUPGue 2 Sensaren v
(Werkstatt) ~

@ Gruppe hinzufiigen \wte uppe hinzufigen @ Sensor hinz
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Netik Solution Provider
fUr Datenschutz- und Compliance Losungen

* \Vertrag, Buchung und Abrechnung Einfach fragen!
Delegierte Administration Proof of Concept
Zugriff auf den Hersteller-Support Optimierung, Automatisierung

« Consulting Unterstutzung bei Projekten

* Integration mit verschiedenen Herstellern und Partnern

e Eigene vorgefertigte Services
Add-Ons
Mehrwert
Managed Services
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http://www.netik.de/dsgvo

Danke fur die Aufmerksamkeit!

Sie finden die Themen auf unserer Webseite

Sprechen Sie uns (rechtzeitig) an!

Dr. Lutz Netik:
Frank Seefeld:
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