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Newsletter EU-Datenschutz-Grundverordnung — Nr. 15

Wahrung der Vertraulichkeit bei der Verarbeitung personenbezogener Daten durch nicht-
offentliche Stellen

Die Beschaftigten von Unternehmen, in denen personenbezogene Daten verarbeitet werden,
mussen ab 25.05.2018 auf die Vertraulichkeit (bisher: Datengeheimnis) verpflichtet werden.
Nachstehend finden Sie ein Muster hierfur.

Verpflichtungserklarung zur Wahrung der Vertraulichkeit bei der Verarbeitung personen-
bezogener Daten durch nicht-6ffentliche Stellen*

Name der verantwortlichen Stelle

Sehr geehrte(r) Frau/Herr.....................

aufgrund lhrer Aufgabenstellung verpflichte ich Sie auf die Wahrung der Vertraulichkeit
personenbezogener Daten nach Art. 5 Abs. 1 f, Art. 32 Abs. 4 Datenschutz-Grundverordnung
(DS-GVO), zu denen Sie im Rahmen Ihrer Tétigkeit Zugang erhalten oder Kenntnis erlangen. Es
ist Ihnen untersagt, unbefugt personenbezogene Daten zu verarbeiten.

Diese Verpflichtung besteht auch nach Beendigung lhrer Tétigkeit fort.

Verstol3e gegen die Vertraulichkeit konnen nach Art. 83 Abs. 4 DS-GVO, 88 42, 43 BDSG sowie
nach anderen Strafvorschriften (s. Anlage) mit Freiheits- oder Geldstrafe geahndet werden.

In der Verletzung der Vertraulichkeit kann zugleich eine Verletzung arbeits- oder dienstrechtlicher
Schweigepflichten liegen.

Eine unterschriebene Zweitschrift dieses Schreibens reichen Sie bitte an die Personalabteilung
zurick.

Ort, Datum Unterschrift der verantwortlichen Stelle

Uber die Verpflichtung zur Vertraulichkeit und die sich daraus ergebenden Verhaltensweisen
wurde ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung (Texte der Art. 5, Art. 32 Abs.
4, Art. 83 Abs. 4 DS-GVO, der 88 42, 43 BDSG sowie der 8§ 202a ff. StGB) habe ich erhalten.



Ort, Datum Unterschrift des Verpflichteten

* Diese Erklarung kann auf die Wahrung des Fernmeldegeheimnisses nach § 88 TKG (bei Mit-
wirkung an geschaftsmagiger Telekommunikation) und allgemein auf die Wahrung von Betriebs-
und Geschéaftsgeheimnissen sowie Berufsgeheimnissen erweitert werden, Haufig ist die Ver-
schwiegenheitsverpflichtung bei allgemeinen Betriebs- und Geschaftsgeheimnissen bereits im
Arbeitsvertrag geregelt.



Merkblatt zur Verpflichtungserklarung

Artikel 5 DS-GVO

(1)

(4)

(4)

Personenbezogene Daten missen

a) auf rechtméaRige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu
und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaft-
liche oder historische Forschungszwecke oder fiir statistische Zwecke gilt gemar Artikel
89 Absatz 1 nicht als unvereinbar mit den urspringlichen Zwecken (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung
notwendige Maf3 beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geldscht oder berichtigt
werden (,Richtigkeit”); 4.5.2016 L 119/35 Amtsblatt der Europaischen Union DE (1)
Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. Septem-
ber 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und
der Vorschriften fir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015,
S. 1).

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es fur die Zwecke, fir die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen langer gespeichert werden, soweit die personen-
bezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Maflinahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieBlich fir im 6ffentlichen
Interesse liegende Archivzwecke oder fir wissenschaftliche und historische Forschungs-
zwecke oder fir statistische Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden
(,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personen-
bezogenen Daten gewadhrleistet, einschlie3lich Schutz vor unbefugter oder unrecht-
mafiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung
oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische
MalRnahmen (,Integritat und Vertraulichkeit®);

Art. 32 Abs. 4 DS-GVO

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen,
dass ihnen unterstellte naturliche Personen, die Zugang zu personenbezogenen Daten
haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach
dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Art. 83 Abs. 4 DS-GVO

Bei Verstollen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2

Geldbuf3en von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 %

seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs

verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaR den Artikeln 8, 11,
25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemaf Artikel 41 Absatz 4.
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§ 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht
allgemein zugangliche personenbezogene Daten einer grof3en Zahl von Personen, ohne
hierzu berechtigt zu sein,

1. einem Dritten Gbermittelt oder
2. auf andere Art und Weise zuganglich macht und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personen-
bezogene Daten, die nicht allgemein zuganglich sind,
1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern

oder einen anderen zu schadigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der
Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehdrde.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Strafverfahren gegen
den Meldepflichtigen oder Benachrichtigenden oder seine in 8 52 Absatz 1 der Strafprozess-
ordnung bezeichneten Angehoérigen nur mit Zustimmung des Meldepflichtigen oder
Benachrichtigenden verwendet werden.

§ 43 BDSG

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. entgegen 8 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder
2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig

oder nicht rechtzeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu funfzigtausend Euro geahndet
werden.

(3) Gegen Behdorden und sonstige offentliche Stellen im Sinne des § 2 Absatz 1 werden keine
Geldbuf3en verhangt.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfahren nach dem
Gesetz uUber Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden
oder seine in 8 52 Absatz 1 der Strafprozessordnung bezeichneten Angehorigen nur mit
Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.

Strafgesetzbuch (StGB):

§ 202a Ausspéahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir ihn bestimmt und die
gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zugangs-
sicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt werden.

§ 202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht fur ihn
bestimmte Daten (§ 202a Abs. 2) aus einer nichtoffentlichen Datentbermittlung oder aus der
elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft, wird mit Freiheits-
strafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften
mit schwererer Strafe bedroht ist.



§ 202c Vorbereiten des Ausspéhens und Abfangens von Daten

(1)

(2)

Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (8 202a Abs. 2)
ermdglichen, oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen lberlasst, verbreitet
oder sonst zuganglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

§ 149 Abs. 2 und 3 gilt entsprechend.

8§ 202d Datenhehlerei

(1)

(2)
(3)

Wer Daten (8 202a Absatz 2), die nicht allgemein zuganglich sind und die ein anderer durch

eine rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen

Uiberlasst, verbreitet oder sonst zugénglich macht, um sich oder einen Dritten zu bereichern

oder einen anderen zu schadigen, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-

strafe bestraft.

Die Strafe darf nicht schwerer sein als die fur die Vortat angedrohte Strafe.

Absatz 1 gilt nicht fir Handlungen, die ausschlief3lich der Erfullung rechtmagiger dienstlicher

oder beruflicher Pflichten dienen. Dazu gehdren insbesondere

1. solche Handlungen von Amtstragern oder deren Beauftragten, mit denen Daten
ausschlielich der Verwertung in einem Besteuerungsverfahren, einem Strafverfahren o-
der einem Ordnungswidrigkeitenverfahren zugefiihrt werden sollen, sowie

2. solche beruflichen Handlungen der in 8 53 Absatz 1 Satz 1 Nummer 5 der Strafprozess-
ordnung genannten Personen, mit denen Daten entgegengenommen, ausgewertet oder
veroffentlicht werden.

8§ 203 Verletzung von Privatgeheimnissen

(1)

(2)

Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder Geschéaftsgeheimnis, offenbart, das ihm als
1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehorigen eines anderen Heilberufs, der fir
die Berufsausiibung oder die Fuhrung der Berufsbezeichnung eine staatlich geregelte
Ausbildung erfordert,

Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlussprifung,

. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetz-
lich geordneten Verfahren, Wirtschaftsprifer, vereidigtem Buchprifer, Steuerberater,
Steuerbevollméchtigten oder Organ oder Mitglied eines Organs einer Rechtsanwalts-,
Patentanwalts-, Wirtschaftsprifungs-, Buchprifungs- oder Steuerberatungsgesellschatft,

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater flir Suchtfragen in einer

Beratungsstelle, die von einer Behdrde oder Korperschaft, Anstalt oder Stiftung des
offentlichen Rechts anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den 88 3 und 8 des
Schwangerschaftskonfliktgesetzes,

. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpadagogen oder

. Angehotrigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebens-
versicherung oder einer privatarztlichen, steuerberaterlichen oder anwaltlichen
Verrechnungsstelle anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheits-
strafe bis zu einem Jahr oder mit Geldstrafe bestraft.
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Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum persoénlichen

Lebensbereich gehorendes Geheimnis oder ein Betriebs- oder Geschéaftsgeheimnis,

offenbart, das ihm als

1. Amtstrager,

2. fur den offentlichen Dienst besonders Verpflichteten,

3. Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt,

4. Mitglied eines flir ein Gesetzgebungsorgan des Bundes oder eines Landes tatigen
Untersuchungsausschusses, sonstigen Ausschusses oder Rates, das nicht selbst
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Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen Ausschusses
oder Rates,

5. offentlich bestelltem Sachverstandigen, der auf die gewissenhafte Erflllung seiner
Obliegenheiten auf Grund eines Gesetzes formlich verpflichtet worden ist, oder

6. Person, die auf die gewissenhafte Erfullung ihrer Geheimhaltungspflicht bei der
Durchfiihrung wissenschaftlicher Forschungsvorhaben auf Grund eines Gesetzes
formlich verpflichtet worden ist, anvertraut worden oder sonst bekanntgeworden ist. Einem
Geheimnis im Sinne des Satzes 1 stehen Einzelangaben tber personliche oder sachliche
Verhéltnisse eines anderen gleich, die fir Aufgaben der 6ffentlichen Verwaltung erfasst
worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche Einzelangaben anderen
Behdrden oder sonstigen Stellen fiir Aufgaben der Offentlichen Verwaltung bekannt-
gegeben werden und das Gesetz dies nicht untersagt.

(2a) (weggefallen)

(3)

(4)

()
(6)

Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absatzen 1 und 2
genannten Personen Geheimnisse den bei ihnen berufsmafig tatigen Gehilfen oder den bei
ihnen zur Vorbereitung auf den Beruf tatigen Personen zuganglich machen. Die in den
Absatzen 1 und 2 Genannten durfen fremde Geheimnisse gegenliber sonstigen Personen
offenbaren, die an ihrer beruflichen oder dienstlichen Tatigkeit mitwirken, soweit dies fir die

Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen erforderlich ist; das

Gleiche gilt fur sonstige mitwirkende Personen, wenn diese sich weiterer Personen bedienen,

die an der beruflichen oder dienstlichen Tatigkeit der in den Absatzen 1 und 2 Genannten

mitwirken.

Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein

fremdes Geheimnis offenbart, das ihm bei der Ausiibung oder bei Gelegenheit seiner Téatig-

keit als mitwirkende Person oder als bei den in den Absatzen 1 und 2 genannten Personen
tatiger Beauftragter fir den Datenschutz bekannt geworden ist. Ebenso wird bestraft, wer

1. als in den Abséatzen 1 und 2 genannte Person nicht daflir Sorge getragen hat, dass eine
sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei der Ausiibung oder bei
Gelegenheit inrer Tatigkeit bekannt gewordenes Geheimnis offenbart, zur Geheimhaltung
verpflichtet wurde; dies gilt nicht fur sonstige mitwirkende Personen, die selbst eine in den
Abséatzen 1 oder 2 genannte Person sind,

2. als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden Person,
die unbefugt ein fremdes, ihr bei der Austibung oder bei Gelegenheit ihrer Tatigkeit
bekannt gewordenes Geheimnis offenbart, bedient und nicht dafiir Sorge getragen hat,
dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht fir sonstige mitwirkende
Personen, die selbst eine in den Absatzen 1 oder 2 genannte Person sind, oder

3. nach dem Tod der nach Satz 1 oder nach den Abséatzen 1 oder 2 verpflichteten Person
ein fremdes Geheimnis unbefugt offenbart, das er von dem Verstorbenen erfahren oder
aus dessen Nachlass erlangt hat.

Die Absatze 1 bis 4 sind auch anzuwenden, wenn der Tater das fremde Geheimnis nach

dem Tod des Betroffenen unbefugt offenbart.

Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern

oder einen anderen zu schadigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder

Geldstrafe.

FulBnote
§ 203 Abs. 1 Nr. 4a: Die anerkannten Beratungsstellen nach 8 218b Abs. 2 Nr. 1 StGB stehen

den anerkannten Beratungsstellen nach 8§ 3 des G Uber die Aufklarung, Verhitung,
Familienplanung und Beratung gleich gem. BVerfGE v. 4.8.1992 | 1585 - 2 BvO 16/92 u. a. -



Weiteres Muster-Dokument:

GDD- Praxishilfe Nr. XI nebst Musterformular:
https://www.qgdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 11.pdf

(Muster einzeln als Word-Dokument: https://www.gdd.de/downloads/praxishilfen/Muster Ver-
pflichtung auf Vertraulichkeit v1.4.docx)

Ansprechpartnerinnen:

Andrea Grimme Heide Klopp
Tel.: 0395 5597-308 Tel.: 0395 5597-205
Fax: 0395 5597-512 Fax: 0395 5597-512

Mail: andrea.grimme@neubrandenburg.ihk.de Mail: heide.klopp@neubrandenburg.ihk.de

Stand: Dezember 2017
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